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فضای مجازی و شبکه‌های اجتماعی

مقدمه
در س��ال‏های اخیر فن��اوری اطلاعات و ارتباطات تمام عرصه‏ها و ش��ئون زندگ��ی اجتماعی، اقتصادی و 
سیاس��ی کش��ور را درنوردیده و فضای س��ایبری به مکانی تبدیل ش��ده که در آن می‏توان نسخه‏ای مجازی 
از هم��ه مؤلفه‏ه��ای زندگ��ی فردی و اجتماعی را مش��اهده کرد. هم‏زم��ان با افزایش مس��تمر ضریب نفوذ 
اینترنت در جامعه و اس��تفاده هرچه بیش��تر شهروندان، سازمان‏ها و ش��رکت‏های ایرانی از فضای مجازی 
برای تس��هیل خدمات‏رس��انی، ارتباط با دیگران و یا گذران اوقات فراغ��ت، تهدیدهای فرهنگی مرتبط با 
فضای مجازی نیز افزایش یافته و به نگرانی‏های پیش��ین دامن می‏زند. در حال حاضر، بس��یاری از داده‏ها 
و بانک‏های اطلاعاتی بخش خصوصی و عمومی در کش��ور به‏صورت دیجیتالی گردآوری و ذخیره شده و 
بخش خدمات نیز در حال کاربست روزافزون فناوری اطلاعات و ارتباطات است.  شبکه‏های اجتماعی 
به‏اندازه‏ای در زندگی روزمره مردم جا باز کرده‏اند که بس��یاری از ش��هروندان اخبار و اطلاعات مورد علاقه 
خود را از طریق آن‌ها کس��ب کرده، ارتباطات خود را از طریق آن‌ها انجام داده و حتی بس��یاری از کالاها 
را از طریق آن‌ها خرید کرده و یا به فروش می‏رس��انند. کمپین‏هایی که در مناس��بت‏های مختلف از طریق 
ش��بکه‏های اجتماعی آغاز می‏شود، بسیاری از حوزه‏های مختلف اجتماعی، سیاسی و اقتصادی را در بر 
گرفته و شخصیت‏های معروف، سازمان‏های عظیم و دولت‏ها را به واکنش و پاسخ‌گویی مجبور می‏سازد.
از دیدگاه��ی کلان‏ت��ر، بای��د ب��ه این واقعیت اش��اره ک��رد که امروزه توس��عه پای��دار یک��ی از پایه‏ها و 
پیش‏فرض‏های امنیت ملی پایدار و اقتدار بین‏المللی در عرصه‏های مختلف اقتصادی، اجتماعی، سیاسی 
و دفاعی به ش��مار رفت��ه و فناوری اطلاعات و ارتباطات نیز نقش��ی انکارناپذیر در فرایند توس��عه‏یافتگی 
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ه��ر جامع��ه ایفا می‏کند. این فناوری‏ها بنا به دلایلی مانند رش��د س��ریع بازار مرتبط ب��ا فضای مجازی، 
اشتغال‌زایی سریع )و نسبتاً ارزان(، توان‌مندسازی سازمان‏ها و نهادها برای ارائه خدمات بهتر و سریع‏تر 
و قابلیت اعتلای بهره‏وری همه حوزه‏ها اهمیتی حیاتی پیدا کرده و هر کشوری که تسلط و برتری بیشتر و 
مؤثرتری در فضای تولید و تبادل اطلاعات داشته باشد، توان بالاتری در پیشبرد اهداف خود در حوزه‏های 

مختلف سیاسی، اقتصادی و فرهنگی کسب می‏کند.
از ط��رف دیگ��ر، از این نکته هم نباید غافل ش��د که فضای مجازی در عین حال که بس��تر بس��یاری 
از فعالیت‏ه��ای روزم��ره را فراهم ک��رده و به یکی از ملزومات توس��عه پایدار تبدیل ش��ده، می‏تواند زمینه 
را برای ش��کل‌گیری تهدیدات امنیتی نیز فراهم س��ازد. در عرض س��ال‏های اخیر، دولت‏ها و گروه‏های 
تروریستی به ‏طور فزاینده‏ای تلاش کرده‏اند از فضای مجازی برای پیشبرد اهداف تروریستی یا تأمین منافع 
ملی خود بهره ببرند. اس��تفاده از شبکه‏های اجتماعی و راه‏اندازی صفحات مختلف اینترنتی برای جذب 
داوطلب عملیات از سوی گروه‏های و سازمان‏های تروریستی و تلاش برای پخش ویروس‏های رایانه‏ای 
و رخنه در بانک‏های اطلاعاتی شرکت‏ها و دولت‏های رقیب از جمله اقدامات مزبور به شمار می‏رود. از 
همین روس��ت که موضوعاتی پایش و سیاس��ت‌گذاری برای تضمین امنیت در اینترنت و یا سامان‏دهی به 
شبکه‏های اجتماعی مجازی توأمان برای شهروندان و سازمان‏های ذی‏ربط اهمیتی روزافزون یافته و در 
صورت ضعف یا ناکارآمدی در سیاست‌گذاری و مدیریت فضای سایبری، علاوه بر نقصان در پاسخ‌گویی 
کارآمد به نیازهای جامعه، امنیت ملی کشور نیز با تهدیدهای مختلف داخلی و خارجی مواجه می‏شود. 
در نوش��تار حاضر ضمن بررسی تحولات و روندهای راهبردی فضای مجازی و شبکه‏های اجتماعی در 

سال 1394، چشم‏انداز پیش رو برای سال 1395 مورد بحث قرار خواهد گرفت.

برآورد 1394
در سال 1394 و در امتداد روند سال‏های اخیر، استفاده از فضای مجازی در اشکال مختلف رو به افزایش 
بوده اس��ت. در حال حاضر، بیش از ۴۳ میلیون مش��ترک و نزدیک به ۶2 میلیون کاربر اینترنت در ایران 
وجود دارد که نس��بت به برآوردهای س��ال 1393 )55 میلیون کاربر( جهشی 17 میلیونی نشان می‏دهد. 
یکی از مهم‏ترین و کلان‏ترین ش��اخص‏ها برای نشان‌دادن رشد اس��تفاده از فضای مجازی، ضریب نفوذ 
اینترنت است که بر اساس اعلام سامانه مدیریت ضریب نفوذ اینترنت کشور )آبان 1394(، در حال حاضر 
در ایران به بیش از ۸۲درصد رسیده که در سال 1393 حدود ۷۳درصد بود. بیشترین اتصال کاربران ایرانی 
از طریق اینترنت موبایل و پس از آن، از طریق اینترنت پرس��رعت بوده اس��ت؛ به‏گونه‏ای که ضریب نفوذ 
اینترنت پرس��رعت  در کش��ور به بیش از 22درصد رسیده که ش��امل ۶ میلیون و ۶۳3 هزار مشترک و ۱۶ 
 )3G( میلیون و ۵۸۲ هزار کاربر می‏باش��ند. ضریب نفوذ اینترنت موبایل نیز هم‏زمان با توس��عه نسل سوم

ب�ر اس�اس برآورده�ا و با 
اینک�ه فن�اوری اینترن�ت 
دایال‏آپ در حال حاضر 
منسوخ‏ش�ده ب�ه حس�اب 
نف�وذ  ضری�ب  می‏آی�د، 
ای�ن فن�اوری در ای�ران 
ب�ا احتس�اب نزدی�ک ب�ه 
3ونیم میلیون مش�ترک و 
7 میلی�ون کارب�ر بیش از 
9درصد اس�ت که بیانگر 
قاب�ل  فاصل�ه  و  ش�کاف 
توج�ه گ�روه زی�ادی از 
شهروندان با فناوری‏های 

روز دنیاست. 
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 رواج روزافزون اینترنت 
زمان�ی  فاصل�ه  موبای�ل، 
تولید تا انتشار محتوا را به 
چند دقیق�ه کاهش داده 
که همین ام�ر نیز به نوبه 
خ�ود، بازنگری س�ریع و 
هوش�مندانه و ساماندهی 
به قواعد فعالیت در فضای 
مجازی را ضروری ساخته 

است.

فضای مجازی و شبکه‏های اجتماعی

در کش��ور، به حدود 39درصد رس��یده که به معنای اس��تفاده بیش از ۲۹ میلیون ایرانی از اینترنت موبایل 
است. در حال حاضر ضریب نفوذ اینترنت وایمکس اندکی بیش از 4درصد برآورد می‏شود که نزدیک به ۳ 
میلیون کاربر را شامل می‏شود. در این خصوص، نکته قابل تأمل این است که بر اساس برآوردها و با اینکه 
فناوری اینترنت دایال‏آپ در حال حاضر منسوخ‏شده به حساب می‏آید، ضریب نفوذ این فناوری در ایران 
با احتس��اب نزدیک به 3ونیم میلیون مشترک و 7 میلیون کاربر بیش از 9درصد است که بیانگر شکاف و 
فاصله قابل توجه گروه زیادی از شهروندان با فناوری‏های روز دنیاست. در این خصوص، وزیر ارتباطات 
و فناوری اطلاعات در بهمن 1394 از صرف 6هزار میلیارد ریال برای توس��عه اینترنت در روس��تاها خبر 
داد. بر اساس آمارهای مسئولان وزارت ارتباطات و فناوری اطلاعات )بهمن 1394(، از زمان شروع به 
کار دولت یازدهم، تعداد روس��تاهایی که به اینترنت دسترسی دارند، از 200 مورد به 15هزار روستا افزایش 

یافته که این میزان تا پایان سال 1394، به 25هزار روستا خواهد رسید.
در حال حاضر بیش از ۶ میلیون کاربر ایرانی از طریق فناوری فیبر نوری به اینترنت وصل می‏ش��وند که 
ضریب نفوذ این فناوری در ایران بیش از 8درصد برآورد می‏ش��ود. ضریب نفوذ اینترنت باند پهن نیز نزدیک 
به 49درصد اس��ت که نس��بت به سال گذش��ته )32درصد( بیش از 16درصد افزایش داش��ته است. در میان 
اس��تان‏های کشور، تهران، مازندران و قم، اصفهان و خوزستان از بیشترین ضریب نفوذ اینترنت برخوردارند 
و شاخص مزبور در سه استان نخست از مرز ۱۰۰درصد نیز گذشته است. تهران با نزدیک به 14ونیم میلیون 
کاربر، بیش��ترین میزان کاربران اینترنت را به خود اختصاص داده اس��ت. در این میان، استان خراسان شمالی 
ب��ا ضریب نفوذ ۴۱درصدی از کمترین ضریب نفوذ اینترنت در کش��ور برخوردار بوده و وضعیت اس��تان‏های 
سیستان و بلوچس��تان، کردستان، کرمان و کرمانشاه نیز کمابیش مشابه است. همچنین بر اساس آمارهای 
منتشر شده مرکز آمار ایران در شهریور 1394، در میان خانوارهای ایرانی، از سال 1387 تا 1392، استفاده از 
رایانه حدود 16درصد، دسترسی به اینترنت در محل سکونت حدود 20درصد و استفاده از تلفن همراه حدود 
21درصد رشد داشته است. در این میان، اتصال از طریق فناوری ADSL  که تا کنون بیشترین سهم را به خود 
اختصاص می‏داد، جای خود را به اینترنت موبایل داده؛ به طوری ‌که در شهریورماه 1394، وزیر ارتباطات و 

فناوری اطلاعات از افزایش 75 برابری استفاده از اینترنت همراه در خلال دو سال گذشته خبر داد. 
ب��ا اینکه وزیر ارتباطات در ش��هریورماه 1394 از افزایش پهنای باند داخل��ی از 600 یا 620 گیگابایت بر 
ثانیه به 2400 گیگابایت بر ثانیه خبر داد، اما بر اساس آخرین آمار اتحادیه جهانی مخابرات )آذر 1394( ایران 
هم‏اکنون در رتبه 91 جهان جای گرفته است در حالی که کشورهایی نظیر سورینام، سیشل، آفریقای جنوبی، 
پاناما و اکوادور بالاتر از ایران قرار دارند. کره جنوبی در رتبه نخست قرار دارد و دانمارک، ایسلند، انگلیس 
و س��وئد نیز رتبه‏های بعدی را به خود اختصاص داده‏اند. کشورهای چاد، مالاوی، ماداگاسکار و اتیوپی نیز 
که کندترین اینترنت جهان را ارائه می‏دهند در انتهای جدول قرار گرفته‏اند. با توجه به اینکه رتبه ایران در سال 
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۲۰۱۰ میلادی ۹۹ بود، رتبه کنونی حاکی از بهبود س��رعت اینترنت در ایران اس��ت. همچنین، با توجه به اینکه 
جوانان جزو فعال‏ترین کاربران فناوری اطلاعات و ارتباطات هس��تند، در ارزیابی میزان پیش��رفت و توس��عه 
فناوری‏های مزبور در میان کش��ورهای جهان، از آمار کاربران جوان نیز استفاده می‏شود. بر اساس تازه‏ترین 
آمار اتحادیه جهانی مخابرات از شاخص دیجیتالی‏شدن جوانان )آذر 1394(، ایران با امتیاز 4/2، در جایگاه 
101 قرار داش��ته اس��ت، در حالی که عربس��تان با امتیاز 10/4 جایگاه اول منطقه را به خود اختصاص داده 
اس��ت. ش��ایان ذکر است که میانگین شاخص مزبور برای کشورهای جهان 5/3 و برای کشورهای آسیایی 
5/7  بوده و کش��ورهای عربس��تان، ترکیه، اردن، کویت و امارات جزو نخس��تین رتبه‏های منطقه به ش��مار 
می‏روند. بر اس��اس آمار س��ایت‏های معتبری نظیر آیکان و الکسا، در حال حاضر حدود 64درصد محتوای 
س��ایت‏های داخل کشور ایران در خود ایران میزبانی می‏ش��ود و بقیه میزبان‏های سایت‏های ایرانی به ایالات 
متحده )حدود ۳۰درصد( و آلمان )حدود ۱۰درصد( اختصاص دارد. در کنار این‌ها، کشورهایی نظیر هلند، 
کانادا، چین و ترکیه نیز بخشی اندک از میزبانی سایت‏های ایرانی را در خود جای داده‏اند. لازم به ذکر است 
که دو سال پیش، کمتر از 10درصد میزبانی سایت‏های ایرانی در داخل کشور قرار داشت، هم‏اکنون با افزایش 
آن به 64درصد، کشور در منطقه رتبه اول را داشته و بالاتر از کشورهایی نظیر ترکیه و مصر قرار گرفته است. 
در ح��ال حاضر حدود 48میلیون ایرانی دارای تلفن همراه هس��تند که از این تعداد بیش از 22میلیون 
نفر از گوش��ی هوشمند اس��تفاده می‏کنند. حدود 37میلیون نفر از کاربران تلفن همراه در نقاط شهری و 
11میلیون نفر در روستاها زندگی ‏می‏کنند. بر این اساس می‏توان گفت، ضریب نفوذ تلفن همراه در کشور 
حدود 68درصد اس��ت که این ضریب در ش��هرها حدود 72درصد و در نقاط روستایی حدود 54درصد 
اس��ت. استان‏های تهران، مازندران، سمنان، یزد و قم جزو پنج استان پیشرو از نظر شاخص‏های توسعه 
فناوری اطلاعات هس��تند. در مقابل، اس��تان‏های سیس��تان و بلوچستان، خراسان ش��مالی، کردستان، 
کرمان و کرمانش��اه نیز پنج اس��تانی هس��تند که در این زمینه کمترین میزان توس��عه را داشته‏اند. در حال 
حاضر، بخش ارتباطات و فناوری اطلاعات، پس از بخش نفت و مالیات، س��ومین منبع درآمدی دولت 
محسوب می‏شود که به روشنی بیانگر اهمیت آن در نظام مالی و بودجه‏ای کشور است. در سطح جهانی، 
بر اساس تازه‏ترین آمار اعلامی از سوی اتحادیه جهانی مخابرات )شهریور 1394(، ایران با سه پله صعود 

نسبت به امتیاز سال قبل، در رتبه 94 جهان قرار گرفته است. 
در اینجا لازم اس��ت به س��رویس پیامک‏های تجاری و ارزش افزوده اپراتورهای تلفن همراه نیز اشاره‏ای 
ش��ود که علاوه بر ایجاد نارضایتی در میان طیف وس��یعی از مش��ترکان تلفن همراه، آس��یب‏هایی چندوجهی 
کلانی را نیز در پی دارند. ارسال پیامک‏های انبوه تجاری توسط اپراتورهای تلفن همراه و شرکت‏های مرتبط، 
نارضایتی‏های گس��ترده‏ای را پدید آورده اس��ت. نارضایتی از ارسال این پیامک‏های انبوه به ‏اندازه‏ای است که 
در سال 1394 چندین بار وزیر ارتباطات را برای ارائه توضیحات و ساماندهی آن‌ها به مجلس کشانده است. 
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تعداد قابل توجهی از این پیامک‏ها علاوه بر س��لب آرامش مش��ترکان و نقض حریم ش��خصی آنان، به علت 
استفاده از ترفندهای تجاری، متضمن توهین به دریافت‏کنندگان پیامک بوده و نوعی کلاه‌برداری نیز محسوب 
می‏شوند؛ اما در این میان، مهم‏ترین نکته به آسیب‏های اعتقادی مربوط می‏شود که از برخی از این پیامک‏ها 
ناشی می‏شود؛ به این معنا که برخی از شرکت‏های ارائه‏دهنده خدمات ارزش افزوده که تعدادشان در عرض دو 
سال گذشته از 20 مورد به بیش از 100 شرکت افزایش یافته است، برای درآمدزایی بیشتر، از مسابقات پیامکی 
و یا پیام‏هایی حاوی مضامین مذهبی اس��تفاده می‏کنند که اغلب هجوآمیز و س��خیف بوده و اسباب تمسخر و 
مضحکه اعتقادات مذهبی را فراهم ساخته و گاه مشترکان را دچار این شائبه می‏کند که نظارت کارآمدی بر این 
پیامک‏ها صورت نمی‏گیرد. بر اساس آیین‏نامه ساماندهی و نظارت بر خدمات پیامکی شبکه‏های ارتباطی که 
در بهمن 1393 توسط شورای عالی فضای مجازی به تصویب رسیده است، وظیفه نظارت بر این پیامک‏ها بر 
عهده کارگروهی متشکل از 10 سازمان سپرده شده که در رأس آن وزارت ارشاد قرار دارد. با وجود این، بنا به 
دلایلی نظیر عدم تشکیل جلسات کارگروه مزبور و یا عدم همکاری کامل اپراتورهای تلفن همراه با پنل تأیید 
محتوای وزارت ارشاد این حوزه از فضای ارتباطاتی هنوز از وضعیت و سامان مطلوب برخوردار نشده است. 

سیاست‌گذاری فضای مجازی
امروزه تعداد کثیری از مردم به طور فزاینده‏ای در تعامل با وب‏س��ایت‏های اینترنتی و ش��بکه‏های اجتماعی 
مجازی بوده و زندگی فردی، نگرش‏ها، سبک زندگی و رفتارشان تحت تأثیر فضای مجازی قرار می‏گیرد. 
از همین رو، تهیه، تدوین دستورالعمل‏ها و قواعد روشن و کارآمد برای تعامل مطلوب کاربران و سایت‏های 
اینترنت��ی یکی از اولویت‏های سیاس��ت‌گذاری فضای مجازی به ش��مار م��ی‏رود. رواج روزافزون اینترنت 
موبای��ل، فاصله زمانی تولید تا انتش��ار محت��وا را به چند دقیقه کاهش داده که همی��ن امر نیز به نوبه خود، 
بازنگری س��ریع و هوشمندانه و س��اماندهی به قواعد فعالیت در فضای مجازی را ضروری ساخته است. 
این در حالی است که بسیاری از مشکلات دیرپای قانونی و سیاستی در زمینه فعالیت در فضای مجازی به 
قوت خود باقی مانده؛ به ‌طوری ‌که دبیر ش��ورای عالی فضای مجازی در آذرماه 1394 اذعان نمود، حوزه 
فناوری اطلاعات و ارتباطات هنوز از یک نظام کارآمد برای قانون‌گذاری، تعرفه‏گذاری و ایجاد شبکه‏های 
توزیع محتوا و مراکز تبادل ترافیک برخوردار نش��ده است. حدود سه سال از تشکیل شورای عالی فضای 
مجازی می‏گذرد که به عنوان س��ومین ش��ورای عالی کش��ور و با حکم مقام معظم رهبری تش��کیل شده و 
رؤس��ای س��ه قوه نیز در آن حضور دارند. برنامه‏ریزی و هماهنگی به منظور صیانت از آسیب‏های ناشی از 
فضای مجازی و بهره‏گیری از حداکثر فرصت‏ها در این فضا من‏جمله اهداف این شورا بوده است. اختلاف 
در رویکردها و دیدگاه‏های راهبردی میان بخش‏های مختلف نظام، باعث شده اعضای این شورا در درون 
خود و نیز در ارتباط با س��ایر نهادها و مراکز ذی‌ربط به هماهنگی بهینه دس��ت نیابند که نش��انه‏های آن را 
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می‏توان در دیدگاه‏های مختلف درباره شبکه ملی اینترنت، چگونگی تعامل با شبکه‏های اجتماعی مجازی 
و موضع‏گیری‏های متفاوت یا متناقض درباره نحوه واگذاری مجوز خدمات اینترنتی نسل‏های بالاتر تلفن 

همراه و در تازه‏ترین مورد، مرجع و سازوکار صدور مجوز تلویزیون اینترنتی مشاهده کرد. 
در ش��هریورماه 1394، مق��ام معظم رهب��ری طی حکمی ضمن معرفی اعضای جدید ش��ورای عالی 
فض��ای مج��ازی، وظایف و مأموریت ش��ورای عالی فضای مج��ازی را در ده بند اب�الغ نمودند. در این 
حکم، رهبر انقلاب ضمن اش��اره به »سیاس��ت‌گذاری، مديريت كلان و برنامه‏ريزي و تصميم‏گيري‏هاي 
لازم و به‏هنگام و نظارت و رصد كارآمد و روزآمد در فضای مجازی« به عنوان وظیفه اصلی این ش��ورا، 
ب��ر ارتقاي اي��ران به جایگاه قدرت س��ايبري در طراز قدرت‏هاي تأثيرگذار جهاني و سالم‏س��ازي و حفظ 
امنيت همه‏جانبه فضاي مجازي كشور تأکید کردند. البته ایشان در یکی از بندهای حکم، ضمن تأکید بر 
سالم‏سازی و حفظ امنیت فضای مجازی کشور، بر حفظ حریم خصوصی آحاد جامعه نیز تأکید نمودند. 
همچنی��ن، در راس��تای »مواجهه هوش��مندانه و مقتدرانه با تحولات این عرصه«، ایش��ان ضمن انحلال 
شوراهاي عالي موازی با اين شورا، بر جايگاه فراقوه‏اي و كانوني شوراي عالي فضای مجازی تأکید کرده 
و وظايف آن شوراها را به شورای عالی فضای مجازی محول کردند. نکته دیگر در خصوص ترکیب جدید 
شورا این بود که در حکم اخیر رهبر انقلاب، معاون علم و فناوری رئیس‏جمهور، وزیر آموزش ‌و پرورش 

و وزیر دفاع نیز به عضویت در این شورا منصوب شدند. 
همان‏طور که پیش‏تر نیز ذکر شد، وجود دیدگاه‏های مختلف در میان اعضای شورا درباره شرح وظایف 
نهادهای مرتبط و نیز نحوه تعامل با فعالیت در فضای مجازی، باعث ش��ده بود که ش��ورای عالی فضای 
مجازی به مباحث حاش��یه‏ای کشیده ش��ود. وجود نهادهای موازی سیاست‌گذاری و اجرایی نیز موجب 
تشدید این آشفتگی‏ها می‏شود، به ‌طوری ‌که بر اساس اظهارات دبیر سابق شورای عالی فضای مجازی، 
هم‏اکنون ۴۰ دس��تگاه در حوزه فناوری اطلاعات و ارتباطات سیاست‏س��ازی و تصمیم‏گیری می‏کنند. به 
عنوان نمونه‏ای از این موازی‏کاری‏ها در حوزه مدیریت و سیاست‌گذاری برای فضای مجازی، می‏توان به 
موارد متعددی از اختلاف ‏نظرها در خصوص فیلترینگ وب‌س��ایت‏ها یا شبکه‏های اجتماعی اشاره کرد 
که بعضاً میلیون‏ها کاربر ایرانی در آن‌ها عضویت دارند. با توجه به حساس��یت گروه‏های مختلف جامعه 
نس��بت به موضوعاتی نظیر افزایش پهن��ای باند، امکان برقراری ارتباط تصوی��ری از طریق تلفن همراه، 
سیاس��ت‌گذاری در زمینه فیلترینگ و شبکه‏های اجتماعی و نیز راه‏اندازی شبکه ملی اطلاعات، به نظر 
می‏رس��د فضای مجازی کشور نیازمند تش��کیل جلسات سریع و منظم‏تر ش��ورای عالی فضای مجازی 
است تا از وضعیت کنونی گذر نماید. در همین راستا، در آذر 1394، دبیر شورای عالی فضای مجازی از 
تدوین پیوست فرهنگی فضای مجازی و رفع محدودیت سرویس تماس تصویری اینترنت موبایل ظرف 

۶ ماه آینده خبر داد. 

کش�ور  مج�ازی  فض�ای 
نیازمند تش�کیل جلس�ات 
س�ریع و منظم‏تر شورای 
عالی فضای مجازی است 
تا از وضعیت کنونی گذر 
نماید. در همین راستا، در 
آذر 1394، دبیر ش�ورای 
عالی فض�ای مج�ازی از 
تدوین پیوس�ت فرهنگی 
فض�ای مج�ازی و رف�ع 
س�رویس  محدودی�ت 
تم�اس تصویری اینترنت 
موبایل ظرف ۶ ماه آینده 

خبر داد. 
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روزنام�ه واش�نگتن تايم�ز 
ادع�ا   1394 دی‌م�اه  در 
کرد که ایران نقش�ه کامل 
را  آمری�کا  نیروگاه‏ه�ای 
اس�ت  آورده  دس�ت  ب�ه 
تخری�ب  ب�ا  می‏توان�د  و 
نرم‏اف�زاری  س�امانه  در 
شرکت‏های انرژی آمریکا، 
شبکه برق‏رسانی این کشور 
را از کار انداخت�ه و ب�رق 
میلیون‏ها خانه و ساختمان 

تجاری را قطع کند.

شبکه ملی اینترنت و دولت الکترونیک
پروژه شبکه ملی اطلاعات یکی از طرح‏هایی است که در راستای استفاده حداکثری از فضای مجازی و به 
حداقل رس��اندن هزینه‏های اقتصادی، اجتماعی، سیاس��ی و امنیتی فضای مجازی در سال 1384 مطرح 
و تصویب گردید. بر اس��اس قانون برنامه پنج‌س��اله پنجم، می‏بایس��ت در دو س��ال اول برنامه، ش��بکه ملی 
اطلاعات ایجاد شده و 60‏درصد خانوارها و 100درصد کسب‏وکارها به اینترنت مناسب دسترسی پیدا کنند، 
اما هنوز پس از گذش��ت 10 سال از تصویب و ش��روع مراحل اولیه آن، این شبکه تحقق نیافته است. پروژه 
مزبور به دلیل ایجاد برخی شائبه‏های سیاسی و امنیتی و نیز مباحث مرتبط با جهانی‏شدن اهمیت و برخی 
از مدافعان خود را در سال‏های اخیر از دست داده بود، اما پس از افشاگری‏های ادوارد اسنودن از برنامه‏های 
امنیتی و جاسوسی سایبری قدرت‏های بزرگ در شبکه جهانی اینترنت، اهمیت این گونه طرح‏ها در ایران و 
بس��یاری از کش��ورهای دیگر مجدداً مورد تأکید قرار گرفته است. اکنون دیگر همه می‏دانند که شرکت‏های 
بزرگ فعال در فضای مجازی نظیر گوگل، مایکروسافت، یاهو و فیس‏بوک اگر خودشان هم تمایل نداشته 
باش��ند، مجبورند اطلاعات درخواستی نهادهای امنیتی و دولت‏هایی نظیر ایالات متحده را در اختیار آن‌ها 
ق��رار دهند. مس��ئولان وزارت ارتباطات در س��ال 1393 اعلام کرده‏ بودند که ب��ا برنامه‏ریزی‏ها و اقدامات 
انجام‌شده، در صورت تأمین بودجه مورد نیاز، شبکه ملی اطلاعات تا آخر سال 1394 به بهره‏برداری خواهد 
رس��ید؛ هرچند که در اس��فندماه سال 1393 نیز، دبیر س��ابق ش��ورای عالی فضای مجازی درباره آخرین 
وضعیت شبکه ملی اطلاعات اظهار داشت که در صورت ارسال اطلاعات مستند و مکتوب از سوی وزارت 
ارتباطات به شورای عالی فضای مجازی، امکان اظهارنظر در این خصوص خواهد بود. در تازه‏ترین اظهار 
نظر در این خصوص، در ش��هریورماه س��ال 1394، رئیس جمهوری با تأکید بر نقش فناوری اطلاعات و 
ارتباطات در توانمندس��ازی و رون��ق اقتصادی و افزایش بهره‏وری در همه بخش‏ه��ا، بر تلاش دولت برای 
تحقق »ش��بکه ملی اطلاعات پرس��رعت، ارزان و ایمن« تأکید کرد. به نظر می‏رس��د با توجه به تأکید رهبر 
انقلاب در حکم اخیرش��ان در خصوص تس��ریع در راه‏اندازی شبکه ملی اطلاعات، انتظار می‏رود اقدامات 
مربوط به راه‏اندازی آن سریع‏تر انجام شده و این شبکه در یکی- دو سال آتی اجرایی شود. افزایش سرعت 
دسترسی به اطلاعات و رفع محدودیت پهنای باند و کاهش هزینه کاربران از جمله دستاوردهای بالقوه این 
شبکه برشمرده شده است. معاون وزیر ارتباطات در آبان 1394 از طراحی و پیاده‏سازی شبکه ملی اطلاعات 

با ۴ ابزار مرورگر، مرور جستجو، سرویس ایمیل و شبکه‏های اجتماعی خبر داد. 
همچنین، در رویدادی دیگر و با توجه به وضعیت خاص کش��ور و تأکید رهبر انقلاب در خصوص اتکا 
به اقتصاد مقاومتی، هیئت وزیران در شهریور 1394، آیین‏نامه توسعه و گسترش کاربری فناوری اطلاعات و 
ارتباطات را به منظور تسهیل تحول در نظام اقتصادی، اجتماعی، سیاسی و فرهنگی کشور بر محور دانش و 
فناوری و با استفاده از فناوری اطلاعات و ارتباطات به تصویب رساند. فراهم‌نمودن زمینه‏ها و فرصت‏های 
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بهتر برای جلب مش��ارکت بخش خصوصی و ترغیب س��رمایه‏گذاری در راس��تای رشد فناوری اطلاعات و 
ارتباطات )فاوا( در کشور، ارتقای کارآمدی نظام اداری کشور مبتنی بر گسترش فاوا، تقویت حضور و عرضه 

فرهنگ ایرانی و اسلامی در عرصه‏های نوین فناوری و نوآوری از جمله اهداف آیین‏نامه مذکور است. 
در بهمن‌ماه 1394، رئیس پلیس پیش‌گیری ناجا از پیش��رفت 30درصدی پروژه ایجاد سامانه ارتباط 
الکترونیک کلانتری‏ها و قوه قضاییه خبر داد، در حالی که از این پروژه در اس��فند 1393 رونمایی ش��ده 
بود. بر اساس گزارش مزبور، در حال حاضر ارتباط میان 150 کلانتری از استان‏های فارس، ‌خوزستان،‌ 
کرمانش��اه،‌ خراس��ان جنوبی و تهران با مجموعه قضایی برقرار ش��ده و بیش از 50درصد شهرستان‏های 
مرکزی اس��تان‏ها تحت پوش��ش این سامانه قرار گرفته‏اند. با اس��تفاده از این سامانه، گزارش کلانتری‏ها 
درباره هرکدام از پرونده‏ها به صورت آنلاین به اطلاع قاضی رسیده و قاضی نیز از همان طریق دستورات 
قانونی را صادر می‏کند که این امر ضمن کاهش در هزینه‏ها، س��رعت، دقت و امنیت را در رس��یدگی به 

پرونده‏های کلانتری‏ها افزایش می‏دهد. 
توس��عه و بومی‏س��ازی VPN برای افزایش امنیت تب��ادل اطلاعات و داده‏ها، یک��ی دیگر از مباحث 
مطرح در زمینه ش��بکه ملی اینترنت بوده اس��ت. این موضوع نخس��تین بار در س��ال 1391 از سوی رئیس 
سازمان پدافند غیرعامل مطرح شده و واکنش‏های موافق و مخالف زیادی برانگیخت، به ‌طوری ‌که وزیر 
وقت ارتباطات اساس��اً س��اخت و استفاده از آن‏ دس��ته از VPNها را که برای دورزدن سامانه فیلترینگ 
اس��تفاده می‏ش��ود، غیرقانونی دانس��ت و در مقابل دبیر وقت ش��ورای عالی مجازی از لزوم اجرای طرح 
مزبور توسط شرکت ارتباطات زیرساخت خبر داد. با اینکه با فاصله‏ای اندک، وب‏سایتی هم برای ثبت‏نام 
وزارتخانه‏‌ها، سازمان‏ها، بانک‏ها و شرکت‏ها نیز تأسیس شد، پس از مدتی، مدیر عامل شرکت ارتباطات 
زیرساخت از شکست این طرح به علت عدم استقبال از آن خبر داد. در هر حال، در آبان ۱۳۹۴، معاون 

وزیر ارتباطات از ادامه اقدامات وزارتخانه متبوع خود برای انجام تکلیف قانونی مزبور خبر داد. 

جنگ سایبری
اس��تفاده روزافزون از فضای مجازی، امنیت اس��تفاده از این فناوری‏ها را چه در س��طح فردی و چه در 
سطح اجتماعی و ملی به دغدغه‏ای مهم و غیرقابل انکار تبدیل کرده است. عدم توجه به مسائل امنیتی 
در اس��تفاده از اینترن��ت، اگرچه کاربران خانگی را در معرض کلاه‌ب��رداری مالی یا اطلاعاتی قرار می‏دهد 
که جبران آن بس��یار دشوار است؛ اما در صورتی که امنیت اینترنت کاربران صنعتی و حاکمیتی خدشه‏دار 
شود، تخریب احتمالی و یا اطلاعات سرقت‏شده، می‏تواند امنیت کشور را با خطر مواجه سازد. بنابراین، 
ایجاد امنیت برای کاربران اینترنت دس��ت کم در دو س��طح قابل پیگیری اس��ت: محافظت از اطلاعات 
در مقاب��ل دولت‏ه��ا و مراقبت از ش��هروندان و س��ازمان‏ها در مقابل حملات اینترنت��ی مجرمان فردی یا 
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س��ازمان‏یافته. از طرف دیگر، موقعیت ویژه ایران در نظام بین‏الملل، موجب ش��ده س��ایت‏های مربوط به 
ایران و ش��هروندان آن به اهداف بالقوه حملات س��ایبری تبدیل شوند. راه‏اندازی دو سامانه سایبری علیه 
ایران یا حمله‏های سایبری علیه تأسیسات هسته‏ای ایران که با هماهنگی دستگاه اطلاعاتی آمریکا و رژیم 
صهیونیستی صورت گرفت، نمونه‏هایی از تلاش سایر کشورها برای حمله به کاربران خانگی و دولتی در 
ایران به ش��مار می‏رود. این موضوع به‏اندازه‏ای اهمیت داش��ته اس��ت که در آبان 1394، رسانه‏های رژیم 
صهیونیس��تی از نگرانی و هش��دار رئیس سازمان اطلاعات ارتش این رژیم نسبت به افزایش توان ایران در 
جنگ تکنولوژیک با این رژیم خبر دادند. پیش از این، رئیس سابق سازمان امنیت ملی آمریکا نیز ایران 
و رژیم صهیونیس��تی را از جمله کش��ورهایی دانس��ته بود که از بهترین امکانات جنگ سایبری در سطح 
جهان برخوردارند. در گزارش س��ال ۲۰۱۵ اداره اطلاعات ملی ایالات متحده نیز نام ایران در کنار چین و 
کره ش��مالی به عنوان یکی از اصلی‏ترین تهدیدهای سایبری علیه این کشور مطرح شده بود. در تازه‏ترین 
موارد، در آبان و آذر 1394، رس��انه‏های آمریکایی در نوبت‏های مختلف از حمله ارتش س��ایبری ایران به 
ایمیل‏ها و حساب‏های کاربری مقامات دولت آمریکا در شبکه‏های اجتماعی خبر دادند که البته وزارت 
امور خارجه ایران بلافاصله ضمن تکذیب این ادعاها، بر این نکته تأکید کرد که »ایران اگرچه در سال‏های 
گذش��ته قربانی حملات جدی س��ایبری نظیر استاکس‏نت بوده‌، ولی این حملات غیرقانونی را با حملات 
متقابل س��ایبری پاسخ نداده است«. در همین ارتباط، روزنامه واشنگتن تايمز در دی‌ماه 1394 ادعا کرد 
که ایران نقشه کامل نیروگاه‏های آمریکا را به دست آورده است و می‏تواند با تخریب در سامانه نرم‏افزاری 
شرکت‏های انرژی آمریکا، شبکه برق‏رسانی این کشور را از کار انداخته و برق میلیون‏ها خانه و ساختمان 
تجاری را قطع کند. پیش از این نیز، رسانه‏های غربی در آبان 1394 مدعی شده بودند که مقامات اروپایی 
عملیاتی را برای مقابله با یک گروه هکری مرتبط با ایران شروع کرده‏اند. بر اساس ادعای این گزارش که 
با استفاده از تحقیقات یک شرکت نرم‏افزاری آمریکایی- اسرائیلی تنظیم شده بود، هکرهای ایرانی 1600 
هدف را مورد حمله قرار داده‏اند که اعضای خاندان س��لطنتی عربس��تان س��عودی، دانشمندان هسته‏ای 

اسرائیل، مقامات ناتو و مخالفان ایرانی هم جزو آن اهداف بوده‏اند. 
از دیگ��ر رویداده��ای مهم در عرصه برخورد س��ایبری در س��ال 1394 می‏توان به بسته‏ش��دن صفحات 
تلویزیونی سازمان حماس در س��ایت یوتیوب )مهر 1394(، تصویب مسدودشدن وب‏سایت‏های گروه‏های 
افراطی نظیر داعش در پارلمان کشورهایی مانند فرانسه و عراق )آبان 1394(، بسته‏شدن حساب‏های داعش 
در تلگ��رام )آبان 1394( و بسته‏ش��دن صفحه یوتیوب تلویزیون العالم )بهمن 1394( و بسته‏ش��دن 125هزار 
حس��اب متعلق به تروریس��ت‏ها توسط توئیتر اشاره کرد. همچنین، شبکه اجتماعی اینستاگرام نیز در دی‌ماه 
۱۳۹۴ مطلبی درباره فساد اشرف پهلوی را از صفحه دفتر رهبر انقلاب حذف نمود. در آبان 1394، گروهی از 
هکرهای مرتبط با سازمان تروریستی داعش که خود را »خلافت سایبری« می‏نامند، ضمن انتشار عکس‏ها 
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و اطلاعات ش��خصی مدیران س��ازمان‏های س��یا، اف‏بی‏آی و آژانس امنیت ملی آمریکا، مدعی شد موفق به 
شکستن رمز ۵۴هزار آدرس الکترونیکی در سرویس‏های توئیتر شده است. در آذرماه 1394 نیز رئیس پلیس 
فت��ا ضمن تأکید بر برخورد ب��ا فعالیت‏های اینترنتی افراد مرتبط با گروه‏های تروریس��تی از جمله داعش، از 
بازداشت ۵۳ نفر از حامیان تفکر این جریان خبر داد که در فضای مجازی به نفع این گروه فعالیت داشتند. 
وی همچنین از شناسایی و حذف ۳۲ سایت خبر داد که از گروه‏های تروریستی و داعش حمایت می‏کردند. 
به عنوان تازه‏ترین نمونه از این موارد، می‏توان به ش��ادمانی تعدادی از کاربران ش��بکه‏های مجازی اشاره کرد 
که در بهمن 1394 و به دنبال پیروزی جبهه مقاومت در سوریه و شکست محاصره شهرک‏های نبل و الزهرا 
روی داد. کاربران مزبور با انتشار هشتگ‏هایی، این موضوع را به یکی از موضوعات داغ توئیتر تبدیل کردند. 
در این میان لازم اس��ت به جوانب حقوقی و قانونی گزارش‏هایی اش��اره کرد که درباره نفوذ هکرهای ایرانی 
به رایانه‏های شرکت‏ها، سازمان‏ها و مقامات آمریکایی، انگلیسی و اسرائیلی منتشر می‏شود و بعضاً به صورت 
غیرمس��تقیم در داخل کش��ور مورد تأیید قرار می‏گیرد. اگرچه این گونه از حملات نوعی مقابله به مثل در برابر 
حملاتی نظیر استاکس‏نت یا خصومت‏های مشابه تفسیر شده و تا حدودی تبلیغات آمریکایی‌ها را در مورد برتری 
س��ایبری خنثی می‏کند، اما در کنار آن باید عواقب احتمالی این‏گونه اقدامات را در حقوق بین‏الملل نیز در نظر 
گرفت. به عنوان نمونه‏ای خاص از این‏گونه رویدادها، می‏توان به قطع برق در مناطق گسترده‏ای از ترکیه در اوایل 
اردیبهشت 1394 اشاره کرد که ظاهراً در نتیجه یک عملیات سایبری اتفاق افتاد و به علت همزمانی با اختلافات 
ایران و ترکیه بر سر حوادث سوریه، نام ایران به عنوان عامل این حمله مطرح شد. متعاقب این اتفاق، بسیاری از 
رسانه‏های غربی تیترهای تحریک‏برانگیزی نظیر »ایران برای ۱۲ ساعت ترکیه را به عصر حجر بازگرداند« برای 
اعلام این خبر انتخاب کردند که این ترفند رسانه‏ای متأسفانه از سوی برخی رسانه‏های داخلی نیز دنبال شد. در 
پی انتشار این خبرها، مؤسساتی نظیر امریکن اینترپرایز و نورس طی گزارش‏هایی از ایران به عنوان تهدید فزاینده 
سایبری یاد کردند. بدیهی است در کنار پیامدهای احتمالی حقوقی، این‏گونه ادعاها می‏توانند در جهت دامن‌زدن 

به اختلافات میان ایران و دولت‏های منطقه و یا تبلیغات سوء مورد استفاده قرار گیرند. 

جرائم سایبری، امنیت کاربران و ساماندهی به فضای مجازی
بر اس��اس آخری��ن آمارها، در دنیا، هر 12 ثانیه یک نفر قربانی جرائم س��ایبری ش��ده و مجرمان اینترنتی 
سالانه 388 میلیارد دلار از این طریق به دست می‏آورند. بیش از 70درصد پرونده‏های جرائم سایبری در 
کشورهای توسعه‏یافته رخ می‏دهد و ‌40درصد از این جرائم نیز جنبه‏ای بین‏المللی و فراملی پیدا می‏کنند. 
به همین دلیل اس��ت که مبارزه با بس��یاری از جرائم س��ایبری، جنبه‏ای فراملی داش��ته و بدون همکاری 
همه کش��ورها یا فقدان فناوری مناس��ب در یک یا چند کش��ور، امکان پیش‏بینی، پیش‌گیری و مقابله با 
این جرائم وجود ندارد. اگرچه بس��یاری از مسئولان انتظامی و دولتی همواره بر ایمن‌بودن شبکه اینترنت 

از  بس�یـاری  اگـرچـ�ه 
مسئولان انتظامی و دولتی 
هم�واره ب�ر ایمن‌ب�ودن 
ای�ران  اینترن�ت  ش�بکه 
تأکی�د کرده‏ان�د، ام�ا ب�ا 
توجه به تلاش تبهکاران 
و دولت‏های بیگانه برای 
نفوذ س�ایبری، لازم است 
ای�ن امر به ط�ور ویژه در 
دس�تور کار س�ازمان‏ها و 

نهادهای ذی‌ربط باشد.
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واکنش‏ه�ای  مدیری�ت 
هیجانی و انبوه نسبت به 
برخی مس�ائل اجتماعی، 
هنری یا ورزشی که گاه 
ب�ا آب�رو  و حیثی�ت ملی 
کشور گره می‏خورد، از 
گره‏گاه‏های  مهم‏تری�ن 
ش�بکه‏هـای  مدیریـ�ت 

اجتماعی است. 

ایران تأکید کرده‏اند، اما با توجه به تلاش تبهکاران و دولت‏های بیگانه برای نفوذ سایبری، لازم است این 
امر به طور ویژه در دس��تور کار س��ازمان‏ها و نهادهای ذی‌ربط باشد؛ به‌ویژه اینکه، هنوز درصد بالایی از 
میزبان‏های س��ایت‏های ایرانی در خارج از کش��ور قرار داشته و حدود ۹۵درصد ایمیل‏های ایرانیان نیز از 
ش��رکت‏های خارجی تأمین می‏ش��ود، به طوری که حتی بس��یاری از مقامات مس��ئول و بلندپایه نیز برای 
ارتباط با یکدیگر از این س��رویس‏ها اس��تفاده می‏کنند. این موضوع وقتی اهمیت بیش��تری می‏یابد که با 
وجود آس��یب‏پذیری‏های موجود در نرم‏افزارها و اپلیکیشن‏هایی نظیر وایبر، تلگرام و...، این اپلیکیشن‏ها 
روزب��ه‌روز در می��ان ایرانیان کاربران بیش��تری می‏یاب��د. در آذر 1394، فرمانده نی��روی انتظامی تهران از 
بازداش��ت بیش از 700 متهم جرائم س��ایبری در تهران خبر داد. افراد مزبور جرائمی نظیر برداش��ت‏های 
غیرمجاز از حس��اب افراد، کلاه‌برداری‏های اینترنتی، هک، تحریف اطلاعات، انتشار تصاویر خصوصی 
افراد و انتش��ار تصاویری با محتوای جنسی مرتکب ش��ده بودند. فروش کالاهای غیرمجاز و یا مدیریت 
س��ایت‏های خلاف عفت عمومی و همس��ریابی غیرمج��از نیز از جمله اتهامات افراد مزبور بوده اس��ت. 
بر اس��اس اعلام پلیس فتا )آبان 1394(، 81درصد جرائم رایانه‏ای کش��ور به مس��ائل مالی و کلاه‌برداری 
مربوط می‏ش��ود. از آنجا که اغلب این کلاه‌برداری‏ها از طریق سیم‏کارت‏های فاقد آدرس و هویت انجام 
می‏ش��وند، جانشین فرمانده نیروی انتظامی در شهریور 1394 از اپراتورهای تلفن همراه خواست تکلیف 
سیم‏کارت‏های فاقد آدرس را مشخص کرده و از ثبت بیش از 10 سیم‏کارت به نام یک نفر خودداری کنند. 
از زمان تصویب س��ند راهبردی امنیت فضای تبادل اطلاعات )افت��ا( در هیئت وزیران )1387( اقدامات 
و سیاس��ت‏های مختلفی برای تأمین امنیت سایبری و دس��تیابی به شبکه‏ای امن در زیرساخت‏های کشور در 
حال انجام بوده اس��ت. اس��تقرار نظام مدیریت امنیت اطلاعات در دس��تگاه‏های حاکمیتی، استانداردسازی 
محصولات امنیتی در حوزه س��ایبری از جمله الزامات این س��ند بوده اس��ت که برخی از آن‌ها، نظیر راه‏اندازی 
مرک��ز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه‏ای )ماهر( اجرایی ش��ده و برخی دیگر نظیر مرکز 
عملیات امنیت فقط 20درصد و گروه واکنش هماهنگ رخدادهای امنیتی فقط 35درصد اجرایی ش��ده‏اند و 
با اهداف س��ند فاصله دارند. در حوزه استانداردسازی و ارزیابی محصولات امنیتی نیز با وجود هدف‏گذاری 
برای ایجاد ۲۹ آزمایشگاه ارزیابی محصولات امنیتی، صرفاً ۸ آزمایشگاه تأسیس شده است. رتبه 19 کشور در 
رتبه‏بندی جهانی آمادگی امنیت سایبری حاکی از این است که کشورمان هنوز با استانداردهای امنیت سایبری 
فاصله دارد که این امر با توجه به بروز و شناس��ایی روزانه ۱۰هزار س��انحه امنیتی سایبری در کشور )بنا به گفته 
مدیرعامل ش��رکت ارتباطات زیرس��اخت(، ضرورت توجه به این حوزه از آس��یب‏پذیری بالقوه را خاطرنش��ان 
می‏سازد. این امر از آن رو اهمیت مضاعفی می‏یابد که توجه نماییم بر اساس رتبه‏بندی اتحادیه جهانی مخابرات 
از نظر شاخص آمادگی امنیت سایبری، کشور عمان رتبه نخست منطقه خاورمیانه را کسب کرده و ترکیه، قطر، 
مص��ر و آذربایج��ان نیز جایگاهی بهتر از ایران دارند. در همی��ن ارتباط، رئیس مرکز مطالعات راهبردی پدافند 
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غیرعامل کشور در آبان ماه 1394 ضمن اعلام تشکیل قرارگاه سایبری، از موفقیت قرارگاه مزبور در شناسایی 
»هکرهای دشمن« خبر داد. سرپرست مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه‏ای )ماهر( 
نیز در مهرماه 1394 خبر داد که در دو س��ال گذش��ته، 4800 سایت دولتی هدف حمله هکرها قرار گرفته‏اند. 
پیش از آن، در خرداد 1394 نیز، رئیس سازمان پدافند غیرعامل کشور از ممنوعیت استفاده از گوشی‌ هوشمند 
توسط آن دسته از مسئولانی خبر داده بود که به اطلاعات طبقه‏بندی‏شده دسترسی دارند. دلیل این ممنوعیت، 
آس��یب‏پذیری‏های امنیتی گوشی‏های هوشمند و نیز آسیب‏های مرتبط با اپلیکیشن‏ها و شبکه‏های اجتماعی 
عنوان ش��ده اس��ت. این امر به‏ویژه در مورد برخی وب‏س��ایت‏های پرمخاطب صدق می‏کند، به ‌طوری ‌که در 
آبان 1394 برخی کاربران رس��انه اجتماعی توئیتر از جاسوسی این وب‏سایت از پیام‏های خصوصی کاربرانش 
خبر داده و از این سایت شکایت کردند. در این خصوص، معاون حقوقی پلیس فتا در آبان 1394، با تأکید بر 
این نکته که بسیاری از اپلیکیشن‏های نصب‏شده بر روی گوشی‏ها، نرم‏افزارهای جاسوسی هستند، خواستار 

هوشیاری کاربران و خانواده‏ ها در استفاده از فضای مجازی شد. 
در راستای ساماندهي به سایت‏های خبری و تحقق هرچه بیشتر شفافیت در حوزه اطلاع‏رسانی مجازی، 
در مرداد 1394 اداره کل مطبوعات و خبرگزاری‏های داخلی وزارت ارش��اد از سایت‏های خبری فاقد مجوز 
درخواس��ت کرد در صورت اس��تفاده از عنوان خبرگزاری، برای اخذ مجوز از وزارت ارشاد اقدام نمایند. این 
امر از آن رو اهمیت مضاعف می‏یابد که کشور در آستانه دو انتخابات مهم خبرگان رهبری و مجلس شورای 
اسلامی قرار داشته و انتظار می‏رود با نزدیک‏ترشدن به روز انتخابات، تنش‏های سیاسی نیز در کشور افزایش 
یابد. بدیهی است در حال حاضر یکی از مهم‌ترین ابزارهای تبلیغاتی، فضای مجازی و سایت‏های خبررسانی 
اینترنتی اس��ت که در صورت ضعف مدیریت، می‏تواند فضای سیاس��ی کش��ور را با انبوهی از ش��ب‌نامه‌های 
الکترونیکی، اخبار کذب، اهانت‏آمیز، تأییدنشده و... به تشنج و آشوب بکشاند. در همین ارتباط، بنا به اعلام 
اداره کل مطبوعات و خبرگزاری‏های داخلی وزارت ارش��اد )ش��هریور 1394(، پس از رصد و بررس��ی‏های 
به‌عمل‌آمده، بیش از 50 وب‏سایت و پایگاه خبری از سوی این اداره تذکر گرفتند. در همین ارتباط و با توجه 
به قرارگرفتن در آس��تانه دو انتخابات، رئیس س��تاد انتخابات کش��ور در آذرماه 1394 به داوطلبان انتخابات 
نسبت به استفاده قانونمند و اخلاق‏مدار از فضای مجازی هشدار داد. در رویدادی دیگر در همین ارتباط، در 
خردادماه 1394، دبير سابق شورای عالی فضای مجازی، از انجام مراحل مطالعاتی برای اجرای پروژه احراز 
هوي��ت کارب��ران در فضای مجازی خبر داد. به گفته وی، در حال حاضر چند دس��تگاه اجرایی در حال تهیه 
برنامه خود برای این کار هس��تند که یکی از آن‌ها توس��ط شورای عالی مجازی انتخاب خواهد شد. با انجام 
این کار، تمام کاربران فضای مجازی با هويت معلوم وارد فضای اينترنت خواهند شد. البته به نظر می‏رسد به 
علت متداخل‌بودن اجرای این طرح با مسائل مرتبط با حفظ حریم شخصی افراد و لزوم رعایت ظرافت‏های 

حقوقی و اجتماعی، اجرای آن با احتیاط صورت گیرد. 
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شبکه‏های اجتماعی و اپلیکیشن‏های موبایل
ش��بکه‏‏های اجتماعی ج��زو پرطرفدارتری��ن و پربازدیدترین س��ایت‏های اینترنتی به ش��مار می‏روند که ضمن 
س��رگرم‌کردن مردم، به مهم‌ترین رس��انه‏های جهان تبدیل ش��ده‏اند. چون محتوای این شبکه‏ها توسط کاربران 
عادی تولید می‏ش��ود و همین مردم هس��تند که امر تحلیل و تکثیر این محتوا را نیز به انجام می‏رسانند، می‏توان 
این شبکه‏ها را یکی از مهم‌ترین و بهنگام‏ترین نقاط تجلی افکار عمومی نیز دانست. بر اساس آمار اعلام‌شده 
از سوی اتحادیه جهانی مخابرات )شهریور 1394(، در حال حاضر نرخ رشد استفاده از شبکه‏های اجتماعی 
مجازی به ش��دت افزایش یافته اس��ت؛ به ‌طوری ‌که ماهانه بیش از ۶میلیارد س��اعت ویدئو توس��ط کاربران 
مش��اهده می‌ش��ود. تولید و رواج اپلیکیشن‏هایی که عضویت و فعالیت در این ش��بکه‏ها را برای کاربران تلفن 
همراه آسان‏تر و سریع‏تر می‏کنند، اهمیت شبکه‏های اجتماعی را صد چندان کرده است. در این میان، مفهوم 
مدیریت س��نتی افکار عمومی توس��ط دولت‏ها تا حد زیادی معنای خود را از دس��ت داده و دولت‏ها مجبورند 
برای مدیریت افکار عمومی، در هدایت و جهت‏دهی این شبکه‏ها نقش فعالی داشته باشند. هرچند با هدایت 
نرم و هوشمندانه این شبکه‏ها می‏توان امنیت ملی را افزایش داده و انسجام اجتماعی را تقویت نمود، اما غفلت 
از هدایت بهنگام روند تولید محتوا در این شبکه‏ها و ناهماهنگی و ناکارآمدی در عرصه‏های دیگر حاکمیتی، 

می‏تواند این شبکه‏ها را به ابزاری در جهت تهدید امنیت ملی یا اعتقادات دینی و اخلاقی تبدیل نماید. 
مدیریت واکنش‏های هیجانی و انبوه نسبت به برخی مسائل اجتماعی، هنری یا ورزشی که گاه با آبرو و 
حیثیت ملی کشور گره می‏خورد، از مهم‏ترین گره‏گاه‏های مدیریت شبکه‏های اجتماعی است. کافی است به 
خاطر بیاوریم که چگونه صفحه شخصی بسیاری از شخصیت‏های معروف ورزشی، هنری، سیاسی و... در 
موقعیت‏های مختلف، به علت بیان نظر ش��خصی، موضع‏گیری متفاوت با طیفی از کاربران، یا حتی ازدواج 
با یک فرد خاص، آماج حملات توهین‏آمیز قرار گرفته و در اغلب موارد موقتاً یا برای همیشه از این شبکه‏ها 
خارج می‏شوند. در این میان، شبکه‏های اجتماعی و به‏ویژه اپلیکیشن‏های موبایل، زمینه ارتباطات گسترده و 
فراگیر شهروندان را فراهم آورده‏اند که این امر موجب تسهیل در مشارکت اجتماعی آحاد جامعه می‏شود که 
در قالب کمپین‏هایی نظیر اعلام موضع تأییدکننده یا اعتراضی نسبت به موضوعات کلان‏ کشور نظیر مذاکرات 
هس��ته‏ای، اعتراض به برخی تصمیمات اجرایی یا قضایی نظیر عدم صدور مجوز برای برگزاری کنس��رت یا 

پخش فیلم، نخریدن خودروی داخلی و یا اعتراض به دولت‏های خارجی بروز می‏یابد. 
بر اس��اس اعلام رئیس ش��ورای عالی فضای مجازی )دی 1394( هم‏اکنون 114 شبکه اجتماعی 
سرگرمی‏محور در کشور فعال است و نیمی از کاربران، روزانه یک ساعت از وقت خود را در شبکه‏های 
اجتماعی سپری می‏کنند. اپلیکیشن‏های ارتباطی و اشتراک‏گذاری نظیر اینستاگرام، تلگرام، فیس‏بوک 
و توئیتر جزو پرکاربرترین اپلیکیش‏ها بوده‏اند که برخی از آن‌ها فیلتر بوده و برخی نیز در ماه‏های اخیر 
تا مرز فیلترش��دن پیش رفته‏اند. آمارهای مختلفی از تعداد کاربران ایرانی اپلیکیش��ن‏ها و ش��بکه‏های 
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بیش از 20میلیون ایرانی 
دس�ت ک�م در یک�ی از 
اجتمـاع�ی  ش�بکه‏هـای 
عضویت دارند که تقریباً 
نیم�ی از جمعی�ت بالای 
18 س�ال کش�ور را شامل 
می‏شود که البته 72درصد 
آنان را جوان�ان 18 تا 29 

ساله تشکیل می‏دهند.

اجتماعی منتشر شده است که گاه با یکدیگر تفاوت‏هایی دارند. به عنوان مثال در شهریور 1394، دبیر 
شورای عالی فضای مجازی از عضویت ١٣میلیون ایرانی در تلگرام خبر داد؛ در حالی که وزیر ارتباطات 
این رقم را بین 13 تا 14میلیون نفر عنوان کرده است )آبان 1394(. در حال حاضر ایرانیان 14/2درصد 
کاربران تلگرام را تش��کیل می‏دهن��د و پس از ایالات متحده )با 66/6درص��د( دومین رتبه را در میان 
کاربران آن به خود اختصاص داده‏اند. بر اس��اس گزارش مرکز افکارس��نجی دانشجویان ایران )ایسپا( 
که در دی‏ماه 1394 منتش��ر ش��د، بیش از 20میلیون ایرانی دس��ت کم در یکی از شبکه‏های اجتماعی 
عضویت دارند که تقریباً نیمی از جمعیت بالای 18 س��ال کش��ور را ش��امل می‏شود که البته 72درصد 
آنان را جوانان 18 تا 29 ساله تشکیل می‏دهند )این میزان برای جوانان تهرانی 82درصد است(. میزان 
عضویت زنان و مردان نیز تقریباً برابر است با این تفاوت که نسبت مردان به زنان 4درصد بیشتر است. 
75درصد از تحصیل‏کردگان دانشگاهی دست کم در یکی از این شبکه‏های عضویت دارند. بر اساس 
نظرس��نجی مزبور، ش��بکه اجتماعی تلگرام با 37/5درصد، ش��بکه اجتماعی واتس‏آپ با 26درصد، 
اینستاگرام با 16/6درصد، لاین با 16/5درصد، وایبر با 12/7درصد، فیس‏بوک با 10/6درصد، تانگو 
ب��ا 4/7درصد، گ��وگل‏ پلاس با 2/8درصد، توئیت��ر با 2/3درصد و وی‏چت با 1/8درصد بیش��ترین 
کاربران ایرانی را دارند. بر اس��اس این نظرس��نجی، هم‏اکنون 48درصد تهرانی‏ها عضو تلگرام هس��تند 
در حالی که این رقم در نظرس��نجی پیش��ین ایسپا در فروردین 1394، حدود 25درصد بوده است که به 

معنای دو برابر شدن کاربران تهرانی تلگرام در عرض 8 ماه است. 

17 
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، طنز و جوکهمچنین بر اساس این نظرسنجی، کاربران موضوعات مورد علاقه خود را به ترتیب مطالب 
 ی،آشپزمطالب  ی،مطالب ورزش ی،اخبار خانوادگاند. عنوان کرده یاسیس هاییلاخبار و تحل، یمطالب علم

 اند. های بعدی قرار داشتهدر رده یمسائل جنسمطالب مرتبط با و  یمطالب مذهب

های ارتباطی در کاهش درآمد اپراتورهای تلفن همراه، جوانب سیاسی و امنیتی صرف نظر از نقش اپلیکیشن
های مرتبط با ترین چالشها و تأملات زیادی را برانگیخته است. یکی از مهمها دغدغهمختلف این سرویس

های زمانی، حاوی ها و دورهناسبتهای انبوه است که به ویژه در برخی مها امکان ارسال پیاماین اپلیکیشن
های ارسالی گونه پیامباشد. اگرچه در واکنش به اینمیسران نظام  یبه مقدسات و برخ آمیزینتوه یهامتن

 هاشبکهاین  یروبر نظارت  یبرا خود ییاز تواناها، مسئولین انتظامی و امنیتی به فراخور از طریق اپلیکیشن
دهند، اما همین امر نیز به نوبه های غیرقانونی هشدار میت به عواقب فعالیتخبر داده و به متخلفان نسب

ها از احتمال نقض حریم خصوصی ها و افراد و شخصیتشود تا برخی رسانهای تبدیل میخود به سوژه
ام ها تحت نوزارتخانهها و های وایبری از سوی کارکنان سازمانشهروندان ابراز نگرانی کنند. تشکیل گروه

سازمانی و تصمیمات اداری از این طریق، از دیگر معضلات و مباحثه درباره مسائل درون شانمتبوعسازمان 
در اغلب که علیرغم اعلام ممنوعیت از سوی بسیاری از مراجع، هنوز  باشدها میمرتبط با این اپلیکیشن

تلگرام

اپواتس
اینستاگرام

لاین 

وایبر

بوکفیس

تانگو
گوگل پلاس توئیتر چتوی

های اجتماعی و ارتباطیدرصد عضویت کاربران ایرانی در شبکه

تلگرام اپواتس اینستاگرام لاین  وایبر بوکفیس تانگو گوگل پلاس توئیتر چتوی

منبع داده‏ها: نظرسنجی ایسپا )دی، 1394(
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انتظ�ار م�ی‏رود با تحقق 
مس�ئولان  وعده‏هـ�ای 
وزارت ارتباطات، پهنای 
بان�د اینترن�ت در س�ال 
قاب�ل  افزای�ش   1395
توجهی یافته و هم‏زمان 
ب�ا تکمیل پیوس�ت‏های 
فرهنگ�ی، فاصله کیفیت 
ب�ا  ایـ�ران  اینترنـ�ت 
جهان�ی  اس�تانداردهای 

کمتر گردد. 

همچنین بر اس��اس این نظرس��نجی، کاربران موضوعات مورد علاقه خود را به ترتیب مطالب طنز و 
ج��وک، مطالب علمی، اخبار و تحلیل‏های سیاس��ی عنوان کرده‏اند. اخبار خانوادگی، مطالب ورزش��ی، 

مطالب آشپزی، مطالب مذهبی و مطالب مرتبط با مسائل جنسی در رده‏های بعدی قرار داشته‏اند. 
صرف نظر از نقش اپلیکیشن‏های ارتباطی در کاهش درآمد اپراتورهای تلفن همراه، جوانب سیاسی و 
امنیتی مختلف این سرویس‏ها دغدغه‏ها و تأملات زیادی را برانگیخته است. یکی از مهم‌ترین چالش‏های 
مرتبط با این اپلیکیش��ن‏ها امکان ارسال پیام‏های انبوه اس��ت که به ویژه در برخی مناسبت‏ها و دوره‏های 
زمانی، حاوی متن‏های توهین‏آمیز به مقدسات و برخی سران نظام می‏باشد. اگرچه در واکنش به این‏گونه 
پیام‏های ارسالی از طریق اپلیکیشن‏ها، مسئولان انتظامی و امنیتی به فراخور از توانایی خود برای نظارت 
بر روی این ش��بکه‏ها خبر داده و به متخلفان نس��بت به عواقب فعالیت‏های غیرقانونی هش��دار می‏دهند، 
اما همین امر نیز به نوبه خود به سوژه‏ای تبدیل می‏شود تا برخی رسانه‏ها و افراد و شخصیت‏ها از احتمال 
نقض حریم خصوصی آن ها ابراز نگرانی کنند. تش��کیل گروه‏های وایبری از س��وی کارکنان سازمان‏ها و 
وزارتخانه‏ها تحت نام س��ازمان متبوع‏ش��ان و مباحثه درباره مسائل درون‏س��ازمانی و تصمیمات اداری از 
این طریق، از دیگر معضلات مرتبط با این اپلیکیش��ن‏ها می‏باش��د که علیرغم اعلام ممنوعیت از س��وی 
بسیاری از مراجع، هنوز در اغلب ادارات و سازمان‏ها معمول است. استفاده از این اپلیکیشن‏ها اکنون تا 
جایی همگانی ش��ده که روابط عمومی‏های بسیاری از ادارات و سازمان‏ها و یا برنامه‏های صداوسیما نیز 
با راه‏اندازی صفحات مخصوص به خود، درصدد برآمده‏اند با استفاده از امکانات این اپلیکیشن‏ها ارتباط 

خود را با مخاطبان گسترش دهند. 
با توجه به اینکه کاربران اپلیکیشن‏های موبایل به گردانندگان این شبکه‏ها اجازه می‏دهند به اطلاعات 
شخصی کاربر از قبیل فهرس��ت تماس‏های خصوصی، تاریخچه مکالمات ورودی یا خروجی، فهرست 
تم��اس تمامی اف��راد، موقعیت جغرافیایی یا رون��د فعالیت‏های اجتماعی و برخی موارد دیگر دسترس��ی 
داش��ته و از آن‌ها اس��تفاده کنند، به نظر می‏رس��د ای��ن حوزه از فض��ای مجازی نیز نیازمن��د توجه فوری 
سیاس��ت‏گذاران و مس��ئولین است تا به موازات اس��تفاده همگانی از این خدمات، از آسیب‏های احتمالی 
اجتماعی و امنیتی آن‌ها اجتناب شود. البته ناگفته پیداست که یکی از لوازم ترغیب شهروندان به استفاده 
از شبکه‏های اجتماعی داخلی، تأمین آرامش خاطر آنان نسبت به امن‏بودن حریم خصوصی آن‌ها و عدم 
اس��تفاده از محتوای صفحات آن‌ها در مناقش��ات احتمالی شهروندان با نهادها و سازمان‏های انتظامی و 
امنیتی می‏باشد. با فرض تحقق پیش‏شرط مزبور، اقداماتی نظیر درخواست از شبکه‏های اجتماعی نظیر 
تلگرام برای مس��تقرکردن س��رورهای خود در داخل ایران، از جمله راهکارهایی اس��ت که می‏تواند ضمن 
فراهم‏کردن زمینه اس��تفاده راحت‏تر کاربران، دغدغه‏های امنیتی را نیز تا حدود رفع نماید. بدیهی اس��ت 
که برخورد قهری و استفاده از حربه‏هایی نظیر فیلترینگ اگرچه در کوتاه‏مدت تا حدودی جوابگو است، 
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ام��ا در درازمدت صرفاً به معن��ای اتلاف انرژی‏های مادی و معنوی جامعه بوده و جز ش��کاف میان بدنه 
اجتماعی و نظام مدیریتي و حاكميتی ثمری نخواهد داشت. ضمن اینکه با رواج روزافزون پدیده اینترنت 
رایگان، نظیر آنچه فیس‏بوک و گوگل به ترتیب در هند و س��ریلانکا انجام داده‏اند، این‏گونه س��ازوکارهای 

محدودکننده به تمامی بلااستفاده خواهند گردید. 

چشم‏انداز 1395
با نگاهی به روند تحولات فضای س��ایبری و اس��تفاده از فناوری اطلاعات و ارتباطات در کشور، می‏توان 
گفت، به موازات رش��د روزافزون این فناوری و کاربست آن از س��وی شهروندان، فقدان نقشه راه، وجود 
برخی ناهماهنگی‏ها و یا موازی‏کاری‏ها در سیاس��ت‌گذاری‏ و اجرا نیز به چش��م می‏خورد. علیرغم وجود 
ظرفیت‏های فراوان و نیز پیشرفت فوق‏العاده در برخی از زمینه‏ها، هنوز رتبه جهانی ایران در حوزه فضای 
مجازی بالاتر از 100 بوده و در منطقه نیز از جایگاه مطلوبی برخوردار نیس��ت؛ در حالی که باید در مدت 
باقی‏مانده تا س��ال 1404، به رتبه دوم منطقه برس��د. با این حال، انتظار می‏رود با توجه به وضعیت کشور 
در دوران پس��اتحریم، در س��ال 1395 اس��تفاده از ظرفیت‏های حوزه فناوری اطلاعات و ارتباطات بسیار 
بیشتر از قبل مورد توجه بخش خصوصی و دولتی قرار گیرد؛ هرچند به نظر نمی‏رسد این اقدامات بتواند 
در کوتاه‌مدت تغییر چندانی در نس��بت اندک )حدود 145هزارم درصد( صادرات تولیدات ICT محور به 
کل صادرات ایجاد کند. انتظار می‏رود در سال 1395، با پایان یافتن معماری شبکه اینترنت ملی، استفاده 
از این ش��بکه دس��ت کم به صورت آزمایشی شروع شده و بخش بیشتری از محتوای سایت‏های ایرانی در 
داخل کشور میزبانی شود. با توجه به تجارب حاصله از فیلترینگ هوشمند که بر روی برخی شبکه‏های 
اجتماعی نظیر اینس��تاگرام اعمال شده اس��ت، انتظار می‏رود، این کار، ضمن بهبود عملکرد آن، در مورد 
حجم بیشتری از وب‏سایت‏ها اعمال شده و حتی برخی از سایت‏ها و شبکه‏های اجتماعی را از وضعیت 
فیلتر ش��ده‌ پیش��ین خارج نماید. روند رو به رشد استفاده از شبکه‏های اجتماعی مبتنی بر اپلیکیشن‏های 
موبایل، هرچند با س��رعت کمتر، کماکان در س��ال 1395 نیز ادامه خواهد داشت. انتظار می‏رود با تحقق 
وعده‏های مس��ئولان وزارت ارتباطات، پهنای باند اینترنت در س��ال 1395 افزایش قابل توجهی یافته و 
هم‏زمان با تکمیل پیوست‏های فرهنگی، فاصله کیفیت اینترنت ایران با استانداردهای جهانی کمتر گردد. 
با توجه به رواج روزافزون استفاده از فضای مجازی توسط مجریان تلویزیونی و هنرمندانی که از حضور 
در نهادهای رس��می نظیر رسانه ملی محروم می‏شوند، به نظر می رسد در سال 1395 شاهد رشد استفاده 

این دسته از افراد از فضای مجازی باشیم. 
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